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Nachgefragt:

Cloud in der betrieblichen Bildung -
Zukunftstrend oder Sicherheitsrisiko?

Die Cloud gehort zu den Schlisseltechnologien der Digitalisierung und
die Verbreitung dieser Technologie hat auch dank immer ausgefeilterer
Angebote in den vergangenen Jahren kontinuierlich zugenommen. Auch
in der betrieblichen Aus- und Weiterbildung ist die Cloud auf Wachstums-
kurs, allen voran im Bereich der Lernmanagementsysteme. Doch trotz der
oftmals klaren Vorteile, gibt es im deutschsprachigen Raum noch immer
grof3e Bedenken gegen die Cloud, insbesondere aufgrund von Sicher-
heitsbedenken. Welche Vorteile sich fir die eLearning-Branche durch die
Cloud ergeben und wie man am besten mit Sicherheitsbedenken umgehen
kann, schildert Jirgen Schwarz von der Akcay-Schwarz Consulting GmbH

in unserem Interview.

eLearning Journal: Auch in der eLearning-Branche
scheint das Thema Cloud immer relevanter zu wer-
den, insbesondere wenn es um Infrastruktur wie
etwa ein LMS geht. Welche konkreten Vorteile hat
ein cloud-basiertes LMS ihrer Erfahrung nach aus
der Sicht eines Unternehmens?

Jiirgen Schwarz: Es gibt vielfdltige Vorteile fir das
Unternehmen:

+ Liegt das LMS in der Cloud hat jeder Nutzer, egal wo
er sich befindet (Im Buro, Zuhause, Geschaftsreise,
Urlaub etc.) zugriff auf die Lerninhalte und die Lern-
infrastruktur (z.B. wenn er Autor oder Trainer ist und
Inhalte einstellen soll oder Lernergebnisse evaluieren
muss). Dieser Zugriff wird nicht mehr tber das Unter-
nehmensnetzwerk durchgefiihrt und birgt daher kein
Sicherheitsrisiko fir das Unternehmen selbst.

Die Kostenstrukturen bei externen CLOUD-Anbie-
tern sind oft glinstiger und fihren daher zu Kosten-
einsparungen im eLearning-Bereich

+ Es konnen schneller und einfacher elLearning-
Kooperationen mit Lieferanten, Kunden oder an-
deren Geschaftspartnern eingegangen werden
(z.B. Contentsharing), da die elLearning-Nutzer
NICHT auf die Unternehmensnetze der Partner
zugreifen missen. Hier sind die IT-Abteilungen
oft nicht erfreut, Gber solche Anfragen und deren
Umsetzung
Eine CLOUD-basierte eLearning-L6sung ist die zu-
kunftsorientiertere und flexiblere Lésung fir Wei-
terbildungsabteilungen der Unternehmen

elLearning Journal: Auch vier Jahre nach der NSA-
Affdre stehen Unternehmen dem Thema Cloud oft-
mals kritisch gegeniiber und die Angst, dass sowohl
Behorden als auch Hacker die eigenen Daten abgrei-
fen konnten, scheint noch immer relevant zu sein.
Welchen Stellenwert hat das Thema Sicherheit im
Kontext von Cloud? Sind diese Vorbehalte aus lhrer
Sicht berechtigt?

Jiirgen Schwarz: Auf jeden Falll An dem Themenge-
biet Datensicherheit, Datenschutz und Schutz der Per-
sonlichkeitsrechte hat sich nach wie vor nichts gean-
dert. Und wenn Sie sich die aktuelle Pressemeldungen

anschauen (WannaCRY etc.) wird es eher noch schlim-
mer. Aber genau da sehe ich den Vorteil.

Eine BildungsCLOUD, die sich nur um das Thema Bil-
dung und Sicherheit kimmert, kann besser geschitzt
und gesichert werden, als wenn Bildung als ,,Anhdng-
sel” im Unternehmensnetzwerk ,,mitlduft”. Hier kon-
nen genau die Anforderungen und Notwendigkeiten
firs eLearning spezifiziert werden und die CLOUD-
Ldsung entspricht genau diesen Anforderungen. Ein
kleines Beispiel dazu: Es missen im Curriculum auch
eMails an externe Trainer versenden werden und diese
fihren regelmapig Videokonferenzen mit einem exter-
nen Drittprodukt durch. Die IT-Abteilung wird in Ihrer
Firewalls niemals die notwendigen Ports fiir den einge-
henden und ausgehenden Daten fiir diese Funktionen
uneingeschrankt zur Verfligung stellen. Da muss dann
die Bildungsabteilung anfangen einen Kompromiss/
Deal auszuhandeln. Das kann sehr aufwendig und
mihselig sein. Sowas ist in einer eigenen BildungsC-
LOUD viel einfacher und schneller.

eLearning Journal: Sind die gropfen amerikanischen
Cloud-Dienstleister wie etwa Amazon Web Services,
die amerikanischen Gesetzen wie z.B. dem Patriot
Act unterliegen, aus lhrer Sicht fiir deutsche Unter-
nehmen geeignet?

Jiirgen Schwarz: Naja, da sollte man genau hin-
schauen was man tut. Amerika ist sicherlich ein sehr
schlechtes Beispiel fir eine CLOUD. Da trifft einen das
.Elend” doppelt. Der Patriot-Act ist auf jeden Fall ein
gropes Problem aber auch das Thema Datenschutzge-
setze wird nicht so fokussiert gesehen wie bei uns.

Nun gehen viele der Anbieter mit Ihren CLOUDs nach
Irland. Aber das macht das Thema nicht unbedingt bes-
ser. Die Anforderungen aus dem Bundesdatenschutzge-
setzt (BDSG) und auch der neuen EU-Verordnung zum
Thema Datensicherheit (DSGVO, rechtsverbindlich ab
28.5.2018) werden dort nur bedingt eingehalten. Wer
hier auf der sicheren Seite sein mdéchte, sollte auf je-
den Fall einen BSI-Zertifizierten Anbieter (Bundesamt
fr Sicherheit in der Informationsverarbeitung) und in
Deutschland lokalisiert Anbieter aussuchen und schon
sind alle Rechts- und Sicherheitsfragen viel einfacher
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A Die Sicherheit der Firmendaten ist ein entscheidender Faktor fiir oder gegen die Implementierung einer

Cloud-Umgebung.

und schneller geklart. Einige Anforderungen wie z.B.
eigener Datenschutzbeauftragter muss der eLearning-
Anbieter dann selbst zur Verfligung stellen. Aber das
muss er auch, wenn er keine CLOUD nutzt. Dies hat nur
bedingt miteinander zu tun.

eLearning Journal: Sind deutsche Cloud-Anbieter
dank unserer Datenschutzgesetze hierzulande die
Losung?

Jiirgen Schwarz: Auf jeden Fall, das haben wir ja
schon gerade ausflhrlich geklart und dies lasst sich an
einem ganz banalen Beispiel erkennen: warum bieten
Firmen eine CLOUD in Irland kostenfrei an und eine
CLOUD in Deutschland kostet auf einmal Geld?

Klar, die Unternehmen/Anbieter missen mehr Auf-
wand betreiben die Anforderungen in Deutschland zu
erflillen und dies kostet nun mal Personal, Zeit und so-
mit Geld. Aber Datensicherheit und Schutz der Person-
lichkeitsrechte sind ein Muss und dies gibt es nicht zum
Nulltarif, weder in lhrem eigenen Unternehmen noch
bei einem CLOUD-Anbieter. Kostenfreie oder kosten-
glinstige Angebote sollten Sie auf jeden Fall mit sehr
viel Vorsicht in Erwdgung ziehen.

eLearning Journal: Was zeichnet lhrer Erfahrung nach
ein gutes Sicherheitskonzept fiir Cloud-Dienstleistun-
gen aus?

Jiirgen Schwarz: Sie kdonnen sehr schnell erkennen,
welchen CLOUD - Anbieter Sie vor sich haben. Wird er
Ihnen einen bereits in der Angebotsphase/Beginn der
Zusammenarbeit einen umfassenden und detaillierten
Fragenkatalog zur Verfligung stellen, deren Beantwor-
tung er zur Grundlage der Zusammenarbeit machen
wird. Wenn er Fragen nach Prozessen, Verfahren und
Organisationsabldufen bei Ihnen stellt und wie dies in
eine Zusammenarbeit in der CLOUD Uberfihrt werden
kann. Dann kdnnen Sie schon mit einem sehr guten Ge-
fuhlin die weiteren Gesprache einsteigen.

Wir dirfen beim Thema Datensicherheit nicht nur an
die technische Umsetzung denken, sondern gerade die

Prozesse und Verfahren der Nutzung des elLearning-
System kdnnen die Schachstelle des Gesamt-System
sein. Da hier Abhdngigkeiten untereinander beste-
hen, ist die , Kette” Datenschutz nur so sicher wie das
.Schwdachste" Glied in dieser Kette. Also den Fokus
nicht nur auf ein Themengebiet legen, sondern das
Gesamt-System immer im Auge behalten.

eLearning Journal: Was sollten Kunden bei der Wahl
eines Cloudanbieters Ihrer Meinung nach unbedingt
beachten?

Jiirgen Schwarz: Wie geht ein Anbieter mit dem The-
ma Datensicherheit um? Wie aktiv/proaktiv kommt er
mit diesem Thema auf Sie zu? Hat er sich mit dem The-
ma Datensicherheit schon mal beschaftigt? Fragen Sie
ihn doch mal in einer der ersten Gesprdache nach dem
TOM's, wenn er sagt kein Problem, wollen Sie diese
ausgedruckt oder verschlisselt per Mail haben, dann
sprechen Sie mit einem Profi. (Anmerkung: TOM's sind
Technische und Organisatorische Mapnahmen die ein
Anbieter fir die Zusammenarbeit umgesetzt und vor-
liegen haben sollte, wenn er mit Ihnen Uber eine sicher
CLOUD spricht).

elLearning Journal: Gibt es anerkannte Zertifikate
oder Siegel, die ein Unternehmen bei der Auswahl
eines Cloudanbieters unterstiitzen kdnnen?

Jiirgen Schwarz: Auf jeden Fall. In Deutschland ist das
Beste wenn das Rechenzentrum ein BSI-Zertifikat hat
(schauen Sie aber genau auf den Inhalt, was da zertifi-
ziert wurde). Das BSI ist das Bundesamt fir Sicherheit
in der Informationstechnik und somit eine Behdrde des
Bundes. Die wissen was Sie tun und die haben den 6ffent-
lichen Auftrag dafiir. Auch ein Zertifikat von einem deut-
schen TUV ist gut und kann Vertrauen bringen. Schauen
Sie aber auch hier ganz genau, was Zertifiziert wurde.
Andere Zertifikate, gerade von auslandischen Unterneh-
men bringen lhnen keinen Mehrwert. Sie sollten auch
mal in lhrer Rechtsabteilung priifen ob Sie tber Versi-
cherungen verfligen (z.B. Betriebshaftpflicht oder Ver-
mogensschaden), die, sollte ein Worst-Case eingetreten
sein, zumindest den Schaden minimieren kénnen.
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