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protectCLOUD:

Modernes Sicherheitskonzept fiir
Bildungslosungen in Unternehmen

Nicht erst seit dem Hype um die Industrie 4.0 ist klar, dass die Digita-
lisierung unaufhaltsam voranschreitet und auch zukinftig immer mehr
Arbeits- und Bildungsprozesse in Unternehmen davon betroffen sein wer-
den. Mit dem zunehmendem Grad der Digitalisierung steigen allerdings
auch die Anforderungen an die Datensicherheit und der Schutz der Per-
sdnlichkeitsrechte der Mitarbeiter, denn die immer neuen Mdglichkeiten
der Vernetzung bieten gleichzeitig auch neue Angriffspunkte fir unge-

winschte Zugriffe.

Sowohl der heutige Arbeitsalltag als auch die Nutzung
von Bildungslésungen in Unternehmen zeichnen sich
durch den Einsatz verschiedenster Kommunikations- und
Informationsmittel sowie unterschiedlichster Endgerate
aus. Hinzu kommen wechselnde virtuelle Vernetzungen
mit externen und tempordren Bildungsldsungen, mit Lie-
feranten, Kunden, Partnern, Beh&rden oder Mitarbeitern.
Mit der neuen Fille an Verbindungen und Zugangen stei-
gen jedoch auch die Gefahren fir unberechtigte Zugriffe
auf sensible Unternehmensdaten und auf die personen-
bezogenen Informationen, die laut Datenschutz beson-
ders schutzwirdig sind.

Wie hoch diese Gefahren mittlerweile fir Unternehmen
sind, zeigt eine Studie des Digitalverbandes Bitkom aus
dem Jahr 2015. Demnach sind rund die Halfte aller deut-
schen Unternehmen Opfer von digitaler Wirtschaftsspio-
nage oder Sabotage geworden. Nach konservativen Be-
rechnungen des Bitkom belaufen sich die entstandenen
Schaden fir die gesamte deutsche Wirtschaft im Studi-
enzeitraum auf rund 51 Milliarden Euro pro Jahr.

Diese Zahlen unterstreichen, mit welchen Herausforde-
rungen Unternehmen, Bildungseinrichtungen und inter-
ne Organisationseinheiten beim Thema Datensicherheit
konfrontiert sind. Eine ganzheitliche Lésung mit einer
Ubergreifenden Sicherheits- und Datenschutzfunktion
fr alle Kommunikationskandle ist daher zwingend not-

wendig geworden, nicht nur um die eigenen Daten zu
schiitzen sondern zunehmend auch um die rechtlichen
Vorgaben zu erfillen.

protectCLOUD - die ganzheitliche Losung fiir die Da-
tensicherheit Ihrer Bildungslésung

Mit der Produktfamilie ,protectCLOUD" aus dem Hause
Akcay-Schwarz Consulting GmbH (ASC) kénnen Unterneh-
men ihre eigene, sichere Bildungs-Cloud einrichten. Durch
erganzende Zusatzprodukte wie akademie24 (Lern-
managementsysteme) und authorTOOL (webbasiertes
Autorensystem) schaffen sich Unternehmen so ihre indi-
viduell und auf ihre Bedlrfnisse zugeschnittene Sicher-
heitsumgebung. Mit der Nutzung der protectCLOUD sind
die Kommunikations-, Lern- und Informationswege lhrer
Bildungslésung immer und Uberall abgesichert, womit es
keine offenen Angriffspunkte mehr gibt.

Der sichere Zugang zur protectCLOUD erfolgt Uber
eine spezielle App, die gleichzeitig auch die Benutzer-
und Steuerungsoberflache darstellt. In der protectAPP
werden die gewilinschten Bildungselemente wie das
Lernportal, Lerninhalte, Kommunikations- und Infor-
mationeneinheiten integriert und durch die App nach
»aupen’ abgesichert. Die protectAPP baut beim Zugriff
auf die Cloud immer eine sichere Verbindung zum APP-
Server auf. Darlber hinaus wird der Inhalt zusatzlich




verschlisselt, womit immer eine sichere End-to-End-
Verbindung besteht. Unternehmen kénnen webbasierte
Software-Anwendungen in der protectCLOUD durch die
ASC integrieren lassen und mit der App dort einfach und
sicher verwalten und verteilen. Uberdies kénnen virtuelle
Bildungs- und Arbeitsrdume geschaffen bzw. temporare
Ablagen gebildet werden, mit denen beispielsweise auch
Mandate oder Kunden auPerhalb des Unternehmens
adressiert werden kdnnen, ohne dabei die Sicherheit
zu beeintrdchtigen. Mit der entsprechenden Web-Ma-
nagement-Oberflache kdnnen einfach und problemlos
Berechtigungen und Zugriffe eingerichtet werden. So

Im Gesprdach mit Jiirgen Schwarz, ceschaftsfiihrer der

ASC Akcay-Schwarz Consulting GmbH

eLearning Journal: Regelmdfig werden Diebstdhle
von Kundendaten publik. Wird das Thema IT-Sicher-
heit lhrer Erfahrung nach von Unternehmen noch
immer unterschatzt?

Jiirgen Schwarz: Ich bin seit rund 30 Jahren in der
Erwachsenenbildung tatig und erstaunt, wie unbedarft
mit den personlichen Daten und Informationen der Teil-
nehmer noch heute umgegangen wird. Aus Sicht des
Deutschen Datenschutzes sind die Vorgaben und Rah-
menbedingungen hier klar gesteckt. Personenbezogene
Daten missen vor dem Zugang von fremden Dritten ge-
schitzt und abgesichert werden. Dazu gehdren neben
den Wohn- oder Arbeitsdaten auch die Ergebnisse von
Kursen und Priifungen. Diese sind oft frei zuganglich
oder nur schwach gegen unbefugten Zugriff geschitzt.
Viele Bildungsportale sind immer noch webbasiert, ste-
hen in einem externen Rechenzentrum und der Zugriff
erfolgt mittels http. Ein gelibter Hacker ist durchaus in
der Lage gerade Ubertragene Informationen abzugrei-
fen und danach sind diese Daten zuganglich und kopier-
bar.

elLearning Journal: Gerade beim Thema Cloud haben
noch immer viele Unternehmen Sicherheitsbeden-
ken. Sind diese Bedenken berechtigt?

Jiirgen Schwarz: Zuerst musste mal definiert werden,
was denn eine Cloud ist, bzw. wo die Unterschiede lie-
gen. Es gibt Anbieter, die stellen einen personifizierten
Web-Datenspeicher zur Verfligung und nennen dies
Cloud. Es gibt Unternehmen, die haben sich eine eige-
ne und unternehmensbasierte Cloud-Losung erstellen
lassen oder erstellt, dariiber dann ein umfangreiches
Rechte- und Rollenmodell mit Nutzereinschrankungen
sowie ein umfassendes Identitdtsmanagement gelegt
und ein mehrstufiges Sicherheitskonzept Gber alles ein-
gerichtet. Dies wird auch als Cloud bezeichnet, kommt
aber meiner Vorstellung von Sicherheit schon relativ
nahe. Ein Unternehmen sollte sich grundsatzlich Ge-
danken machen, ob es Cloud-basierte Dienste und Ser-
vices, intern (eigene Mitarbeiter) oder extern (fremde
Mitarbeiter) anbieten md&chte. Dann sollte dieses Un-
ternehmen eine eigene Cloud, ggf. im Rahmen eines
eigenen Unternehmensnetzes (Intranet) anbieten. Eine
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kann jedes Unternehmen selbst entscheiden, was wel-
cher Nutzer sieht, worauf Benutzer zugreifen kdnnen
und welche Bildungsanwendungen und Daten integriert
werden durfen.

Damit ermdglicht die Produktfamilie protectCLOUD
das Einrichten einer sicheren Bildungs-Cloud basierend
auf der bereits vorhandenen IT-Infrastruktur in einem
Unternehmen, wodurch keine Neuanschaffungen nétig
werden. Zusatzlich lassen sich alle weiteren ASC Einzel-
produkte einfach und problemlos in die protectCLOUD
einbinden.

Zugriffssicherung sollte intern
im Intranet genauso einen
sicheren Zugang haben, wie -
dies bei einem externen (Remoten) Zugriff flir Reisende
oder Unternehmensfremde angeboten werden sollte.
Neben sicheren Benutzernamen und Passwértern sollte
eine Absicherung des Zugangs z.B. mittels VPN (virtuell
private network) oder einer verschliisselten Datentber-
tragung und / oder -anbindung erfolgen. In der Cloud
sollte ein umfassendes Rechte-, Rollen- und Identitats-
modell die Zugriffe auf Daten und Informationen sicher
und sehr exakt steuern. Damit steht der Nutzung einer
Cloud nichts mehr im Wege!

eLearning Journal: Wie wird gerade dem Sicherheits-
Thema bei der protectCLOUD Rechnung getragen?

Jiirgen Schwarz: Unseren Kunden bieten wir zwei Op-
tionen. Die protectCLOUD kann von der ASC beim Kun-
den vor Ort installiert und dann in den Betrieb und das
Management Uibergeben werden. Alternativ kann auch
eine dedizierte protectCLOUD bei der ASC gemietet
und die gesamte Nutzung mittels Rechte-, Rollen- und
unterschiedlichen Identitaten selbst steuern werden.
Damit der Kunde die benétigte Sicherheit erhalt, erfolgt
der Zugriff immer mittels der protectAPP. Diese App ist
verfligbar fur Betriebssysteme Win 7 bis 10, 10S 9 so-
wie Android ab 5.x. Der Zugriff wird auf Software-Ebene
zwischen dieser App und der Cloud einschlieflich dem
Zugang durchgefihrt. Der Datenverkehr zwischen der
App und der Cloud wird dabei verschlisselt. Je nach
Schutzbedarf kann die App auch einen Tunnel zwischen
App und der Cloud aufbauen und betreiben, sodass hier
kein Hacker dazwischen kommt. In der App kénnen
dann die unterschiedlichen Funktionen wie Datenabla-
ge, Termin- und Aufgabenplanung, Lerninhalte, Auto-
rensysteme oder einem LMS integriert werden. Dies
lasst sich Ubrigens auch mit kundenbasierten Weban-
bindungen vornehmen. Die ASC erweitert Funktionali-
taten des Betriebssystems, um Hackerzugdnge an die-
ser Stelle so gut wie unmdglich zu gestalten. Somit ist
der Zugang durch die protectAPP flir den Nutzer nicht
nur einfacher zu handhaben, sondern bietet ein Hochst-
map an Sicherheit. Cloud installieren, App als Download
bereitstellen; so einfach kann das sein!

Zielgruppe

Schulen und Schultrdger, Universi-

taten und Hochschulen, Behdrden und
Kommunen, Weiterbildungseinrichtungen,
Unternehmen.

Methodik

Mobile Learning, Blended Learning,

Web Based Training, Content Sharing,
Learning Communities, Virtual Classroom,
Webinare, Chat und Foren.

Portfolio

schoolCLOUD, protectCLOUD,

LMS = akademie24,
Autorensystem = authorTOOL,
Content-Shop = protectSHOP,
Inhalte-Verteilung = protectSTORE.

Referenzkunden

Bundes- und Landesbehdrden wie Kultus-,
Finanz- und Wirtschaftsministerien, Stadte,
Kommunen und Landkreise von der Nord-
see bis zu den Alpen und Unternehmen aus
den Bereichen Kommunikation, IT, Logistik,
Luftfahrt, Touristik, Einzelhandel, GroBhan-
del, Banken und Versicherungen.
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