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Nach der kaufmdnnischen und
[T-technischen Ausbildung, neben-
berufliches Studium an der PH Lud-
wigsburg, an der UNI Kaiserslautern
(Psychologie) und an der IAPP in
Diisseldorf  (Psychotherapeutik)
und mit mehr als 30 Jahren Berufs-
erfahrung im Bereich IT und Aus-
und Weiterbildung.
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Je mobiler Bildung wird, desto wichtiger wird die Sicherheit!

Mobiles und sicheres Lernen
in der Bildungscloud 3.0

Diskussionen Uber die Enthdllungen Edward Snowdens zur NSA oder das Aus-
spahen des Mobiltelefons der Kanzlerin erregen mit Recht erneut die Gemi-
ter. Auch die Sicherheitslécher der SSL-Verschlisselung von Webseiten (heart-
bleed genannt) spiegelt die Brisanz der Sicherheit im alltdglichen Bereich
wieder, die vor mobilen und dezentralen Bildungsliésungen keinen Halt macht.

Die Betriebssysteme der mobilen Endgerate (Tablets
und Smartphones) sind relativ unsicher und in der
Regel einfach und schnell zu hacken. Daher gilt es auch
im Bildungsbereich den Schutz der sensiblen, perso-
nenbezogenen Daten sowie die Einhaltung der Daten-
schutzbestimmungen sicherzustellen. Bildungsanbieter
miissen nicht nur verstarkt und intensiv iiber den Daten-
schutz nachdenken - sie miissen diese Aufgabenstellung
nachhaltig und nachweisbar I6sen. Die Akcay-Schwarz
Consulting GmbH (ASC) hat dies bei der Umsetzung
der Bildungslosung Unit21 gezielt bedacht und erfolg-
reich umgesetzt. Damit hat die ASC zum 3ten Mal den
eLearning Award gewonnen.

PCs und Notebooks waren die ersten Grundlagen (Grund-
gerate) in der Nutzung einer Bildungs-Cloud. Danach ka-
men Smartphones und Tablets mit unterschiedlichen Be-
triebssystemen auf den Markt, welche schnell eine sehr
hohe Nutzeraffinitat besaf3en. Dies alles sind technische
Basiselemente fir Bildungslésungen die unterschiedlicher
nicht sein konnten.

Wie kann vor diesem Hintergrund ein technischer Betrieb
fur ein ganzes Bildungsnetzwerk funktionieren, der den
Schutz personenbezogener Daten und die Einhaltung des
Datenschutzes auch auf den mobilen Endgerdten sicher-
stellt?

Eine APP der ASC ermdglicht in der Bildungscloud 3.0
(eveready™ schoolCLOUD) das sichere Lernen und Kom-
munizieren ohne sich um die Sicherheit und die Hardware

(der mobilen Endgerdte) Gedanken machen zu miussen.
Nicht nur in den Bildungslésungen, sondern auch in ande-
ren Bereichen der &ffentlichen Verwaltung oder in Unter-
nehmen (eveready™ protectCLOUD), kann diese revolutio-
ndre Technologie dieses wichtige Thema I6sen. Der Traum
von einer mobilen und papierlosen Kommunalverwaltung
wird hiermit in allen Szenarien erfillt. Es ist schnell vor-
stellbar, dass Hacker sich Zugang zu den Daten des Ein-
wohnermeldeamtes verschaffen, um diese Daten ,zu ver-
hékern'. Es ist daher nachvollziehbar, dass Verwaltungen
und Wirtschaftsunternehmen tbervorsichtig bei neuer und
mobiler Technologie sind. Durch den Einsatz der ASC Cloud
kénnen die vorgenannten Sicherheitslicken geschlossen
werden.

Als Schnittstelle zwischen Birger und Verwaltung bringt
die ASC Cloud allen Beteiligten einen erheblichen Nutzen.
Stellen Sie sich vor, die Anmeldung lhres KFZ ginge per
Mausklick oder Sie kénnten Ihren Reisepass oder Perso-
nalausweis online verlangern bzw. neu beantragen. Auch
das An- oder Abmelden in einem Sportverein, das Kaufen
und Verkaufen von Waren im Internet etc. sind Dinge die
wir in aller Regel nur dann vornehmen kdnnen, wenn wir
entweder persoénlich in Erscheinung treten oder aber iden-
tifizierbar sind.

Ein weiteres Hindernis beim Einsatz mobiler Endgerate ist
die ZahlderunterschiedlichstenHard-und Softwareproduk-
te. Dies macht es nahezu unmdglich eine einheitliche und
sichere Bildungs- oder Kommunikationslésung anzubie-
ten.
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A Die App lauft auf den unterschiedlichen Geraten und deren Betriebssystemen.
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A Schematische Darstellung der Bildungsldsung Unit 21

Wirde man also in der Verwaltung weitergehende Dienste
und Services anbieten, so stiefe man spadtestens bei den
Sicherheitsanforderungen an den Browser auf unlber-
windbare Hindernisse (Hinweis: SSL Verschlisselung ist
unsicher - siehe haertbleed). Wenn der Biirger also Ser-
vices nutzen mdchte die Uber das einfache schreiben von
Emails hinausgehen wiirden, so musste sein System den
Sicherheitsanforderungen der jeweiligen Behorde entspre-
chen.

Die Ldsung fir das Problem ist leicht gesagt: Die mobi-
len Endgerdte mit ihren spezifischen Eigenschaften aus
Hard- und Software (Betriebssystemen) missen unwichtig
werden. Die Umsetzung der ASC Losung erfolgt in einer
abgegrenzten/gekapselten APP, die auf den gangigen Be-
triebssystemen 1duft und die keine Daten oder Informati-
onen direkt im Betriebssystem des jeweiligen Endgerates
ablegt (Trennung von Inhalten/Daten und dem Gerat mit
seinem Betriebssystem). Die ASC APP ist sicher und Uber-
tragt diese Daten durch einen Tunnel im &ffentlichen In-
ternet auf den jeweiligen Server. Dieser Server steht bei
dem entsprechenden Bildungsanbieter, den Kommunen,
den Schulen oder den Wirtschaftsunternehmen. Die APP-
Software fungiert in der Kommunikation mit den zentralen
Servern:

1. Sie identifiziert den Nutzer eindeutig.

2. Sie sichert die Daten in der APP auf dem Endgerat.

3. Sie Ubertragt die Daten im &ffentlichen Internet durch
einen sicheren Tunnel.

Damit wird das Endgerdt des Nutzers der beschriebenen
ASC L6sung zu einem sicheren und unabhdngigen Teil ei-
ner ganz neuen Cloud - der Cloud 3.0.

Informationen zur ASC

Die ASC hat vor fast 25 Jahren ihren Weg in die Bildungs-
wirtschaft genommen. Heute gehort die ASC zu den fiihren-
den Anbietern von Bildungslésungen - sowohl im Business,
als auch im Kommunal- und Schul-/Hochschulbereich. Die
Erfolgsgeschichte des Unternehmens begann im Business-
bereich und hat sich mittlerweile auf Kommunen und Schu-
len ausgedehnt. Dass die Lésungen der ASC absolut uner-

Bildungs-Cloud 3.0 und mobile Sicherheit

Die Bildungscloud 3.0 (eveready™ schoolCLOUD) ist eine
Losung (eine gekapselte App), die die Endgerate zu einem
sicheren und mobilen Lernarbeitsplatz macht. Egal wel-
ches Betriebssystem diese APP auch vorfindet, sie funk-
tioniert auf allen Endgeraten gleich. Sie ist gleich sicher,
gleich geschitzt, gleich effizient und in gleicher Art und
Weise nutzbar.

Education as a Service

Die ASC bietet mit dieser Bildungscloud alle Elemente einer
Cloud und zwar: ,Software as a Service" mittels der ASC
APP, ,Infrastructure as a Service" mittels ASC MDM und
.Platform as a Service" mittels ASC Service Desk.

Neben den Cloud-L&sungen werden von ASC weitere Pro-
dukte zur Erstellung, Verwaltung, Verteilung und dem Ma-
nagement von Lerninhalten angeboten. Damit definiert die
ASC den Begriff ,,Ganzheitlich” im Hinblick auf Bildungs-
und Kommunikationslésungen komplett neu. Aus der Cloud
kommen zusatzlich als Service ein LMS Lernmanagement-
system (eveready™ akademie24) inkl. Bildungscontrolling
und Content-Management und das webbasierte Autoren-
system (eveready™ authorTOOL) inkl. Datenbanken fir
Lernobjekte und dem Content-Creation-Prozess. Ein Con-
tent-Shop (eveready™ protectSHOP) zum Kauf von Lern-
inhalten sowie ein zentrales und fir den Kunden selbst
steuerbares Software- und Inhalte-Verteilungssystem
(eveready™ protectSTORE) runden das ganzheitliche Bil-
dungsportfolio zur Bildungscloud 3.0 ab.

™ Fine Marke von Jirgen Schwarz

schitterlich sind, zeigt der grofe Erfolg im Schuleinsatz.
Nie zuvor ist es jemandem gelungen, ein funktionierendes
und lebendiges Schulnetzwerk aufzubauen, welches von
Schilern, Lehrern und der Schulverwaltung gleichermapen
aktiv genutzt und akzeptiert wird. Den gleichen Erfolg bie-
ten die Losungen der ASC auch im Bereich der Kommunen
und natrlich der Geschaftswelt.
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ZIELGRUPPE

Schulen und Schultrdger, Universitaten
und Hochschulen, Behdrden und
Kommunen, Weiterbildungseinrichtungen,
Unternehmen.

METHODIK

Mobile Learning, Blended Learning,

Web Based Training, Content Sharing,
Learning Communities, Virtual Classroom,
Webinare, Chat und Foren.

PorTFoLIO

schoolCLOUD, protectCLOUD,

LMS = akademie24,
Autorensystem = authorTOOL,
Content-Shop = protectSHOP,
Inhalte-Verteilung = protectSTORE.

REFERENZKUNDEN

Bundes- und Landesbehdrden wie Kultus-,
Finanz- und Wirtschaftsministerien,
Stadte, Kommunen und Landkreise

von der Nordsee bis zu den Alpen und
Unternehmen aus den Bereichen Kommu-
nikation, IT, Logistik, Luftfahrt, Touristik,
Einzelhandel, Grophandel, Banken und
Versicherungen
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